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Legal alert 07 Hosbpsa 2021 r.

NMo3BoHUN cnegoBaTenb: Kak pacno3HaTb Tene(bOHHOFO MOLUEeHHUKa

Jlrony yxe IepecTany peardpoBaTh Ha 3BOHKU OT (ajbUIMBOM «CIIy>KObI Ge301acHOCTH GaHKa», MO3TOMY
adepucTsI M300peTAIOT HOBBIE CIIOCOOBI OTHeMa JeHeT.

ITo pesynpraTam cBexero uccienosanus Kaspersky Who Calls oceHpio aTOro roga Kom4ecTsBo TereOHHbIX

MOIIEHHWYECTB BBIPDOCJIO HE MEHee YeM B 10 pas. B 6GoapmmHCTBE C/Iy4daeB 3JIOYMBINIIEHHUKHN
IpeacTaBIAI0OTCA COTPYAHUKAMU ITPABOOXPAHUTE/IBHBIX OPTAHOB.

Bompexku pacIpocTpaHeHHOMY CTEpeOTHIIy, UTO Ha YJIOBKM TeJe(OHHBIX MOIIEHHUKOB IIOIAZAIOTCA B
OCHOBHOM II€HCHOHEDHI, CI€HapUH CO «3BOHKOM CJIe/loBaTesId» AeHCTBYeT Ha JIIOAEH pasHbIX BO3PacTOB,
ypOBHeil 06pa3oBaHIA U IPOdeCcCuil.

IToTepneBmue UAyT Ha IOBOAY Y >KYJIHUKOB HM3-3a OOA3HM OTKA3aThCA OT COTPYZHHIYECTBA C BIACTAMH, 00
HCKpeHHe JKeJlas IIOMOYb B TOMMKe MH(PHUIECKOTO «IIPeCTYTTHHUKA».

Ms1 cobpai OCHOBHBIE IIPU3HAKH, KOTOPEIE IIOMOTYT CBO€BPEMEHHO BBIYUCIUTH OOMaH.

TunuyHaa cxema MoOLLeHHNYeCcTBa:

3/I0yMBIIIEHHUK 3BOHUT, IIPEACTABIAETCA COTPYJHUKOM IIPABOOXPAaHUTEIBHOTO OpraHa (IIOJIUIIUH,
mpokyparypsl, CiencrBenHoro komutera, ®CB), u coobmaer, YTO Ha HMSA JKEPTBBl Y)XKe B3AT WIH
odopMIIIeTCS KPYIHBIHA 3a€M.

KepTBy yOexmaloT IPUHATH y4acTue B «CIEeACTBEHHOM IeICTBUM» WJIN «CeKPeTHOH omepanuu». Eciau
JKEPTBAa OTKA3bIBAETCSA «IIOMOYb CJIEACTBHIO», €€ 3allyTMBAIOT JOJTaMU II0 KPEeAUTY, KOTOPBIH BOT-BOT
odopMAT Ha Heé «MOIIEHHUKU».

YToO6hI IPeOTBPATUTE «IIPECTYIIHbIE AeHCTBUA», IKOOBI HY>KHO IIE€PBBIMU yCIIeTh OQOPMUTE B GaHKe 3aéM
(«IIOJIyYnTH 3€pPKAJBHBIA KPEAUT») [JIA «HCUepPIAHHsI KPEeJUTHOTO ITOTEHIWala», YTOOBI «MOLIEHHUKAM»
KpeZUT y>Ke He BbIJATH. TakKe TOBOPAT, YTO NOJTydeHUe KPeJUTa IIOMOXKET Pa3o0IadiuTh «<MOUIEHHUKOB.

ITocne Toro kak >xepTBa IOIy4YMJa JEHBIH, €€ 3aCTaBIAIOT «JJI COXPAaHHOCTH» IIePeBOJUTL HX depe3
6GaHKOMATHI MJI OHJIAWH-IIPUIOKEHN Ha CIIeIMaIbHBIN «pe3epBHBIN» UM «CEKPETHBINH» CYeT.

OTO MOXET IIPOJOJDKAThCS HECKOJIBKO [JHEH, [0 TeX IIOp, ITOKAa YeJOBeK He NPHJAET B ce0s WUIH yxXe He
000 eT Bce BO3MOXKHbIE OaHKOBCKME OTHEICHH.

B pesynbrare xepTBa MOIIEHHHKOB OCTA€TCA C JOJITOM Ilepes; 6AaHKOM, KOTOPHIIl OUY€Hb CJIOXXHO OCIIOPHUTS,
TaK KakK (PaKTUIeCKU KpeJUT Opascsa COBepIIEHHO 3aKOHHO CAMUM IIOTEePIIEBIIM.

OcobeHHOCTU OEeUCTBUA MOLLEHHUKOB:
= I/ICHOJ’II:BYIOT O6OPy,ZIOBaHI/Ie AJ1d IIOAMEHBI HOMEPOB, 3BOHOK BBITJIAAUT KaK HCXO,ZLS{HLHP'I C Tene(l)OHHOI‘O
HOMepa 6&HKa nin HpaBOOXpaHI/ITEJIBHOI'O opraHa

" Ha3bIBAlOT II€PCOHAIbHBIE JdHHbBIE JKEPTBAI, BKIIOYdAI q)I/IO, HOMED IIaCIIopTa, OCTATKH Ha GaHKOBCKHUX
cuerax

" OOBIYHO o6pa1ua10Tca II0 UME€HHU U OTYECTBY, I'OBOPAT HAIIOPUCTO, O(i)I/IHI/IaJILHBIM TOHOM

" B pasroBope aKTUBHO MCIOJB3YIOT IOPHUJIUYECKYIO TePMHUHOJIOTHIO, COJMJHO 3Bydalllie HasBaHUA
JOJKHOCTeH, 3BaHUM, IO pa3ieIeHAl IIPaBOOXPaHUTEeIbHBIX OPIaHOB

" 4TOOBI 3aITyTaTh JK€PTBY MEHAIOTCS, II€PEK/II04Yasa 3BOHOK APYT Ha APYTra, IIOIIEPEMEHHO IIPEACTABIASICH
TO pa6OTHI/IKaMI/I 68.HK8., TO COTPYAHUKAMHU IIPABOOXPAHUTEIBHBIX OPIrdHOB
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TPE6YIOT HEe TOBOpPUTh HUKOMY O TEHe(bOHHOM pa3roBope, B TOM 4HCJI€ POACTBEHHHKAM N 6JII/13KI/IM,
YIPOXalT OTBETCTBEHHOCTBIO 3a pa3rjalieHne TalHBI C1eaCTBUA

y0exaloT HUKOMY KpOMe HUX He BePUTb, COOOIIAIOT, YTO «MOLIEHHUKN» — KaK pa3 PaOOTHUKY GaHKOB

CO3[AI0T OllylleHHe AedHIUTa BpeMeH!, HaIlOMUHAIOT O TOM, YTO BCe HAZO [eIaTh OBICTPO, MHAUe
I€HBIH IIOXUTIT

IIOCTOAHHO HaXOAATCA HaA CBA3M, IIPOCAT HE IIpepblBaTh 3BOHOK, 3aChINIdIOT COO6I.L];€HI/I}IMI/I B
MeCCEeHIKEPBI, 3aCTaBJIAA JKEPTBY OTIUTBIBATHCA O KaXK0M ,HEfICTBHH

AJIs1 yCBITUIEHU A 6,ILI/ITe)IBHOCTI/I MOT'yT IIpHUCBLIIATH q)aJIBH.II/IBBIe JOKYMEHTBI: YIOCTOBEPEHM A, IIMNIChMa 13
HeHTPO6aHKa, YBeAOMJIEHHMA O IIOTrallleHNY KpeauTa 1 T.A.

MomMmHuUuTe:

HHWKaKHe CIeACTBEHHBIE ,ZI;EfICTBH)I 110 TE)IE(I)OHY He ITPpOBOIATCA

HAaCTOAINIYEe COTPYAHUKH IIPAaBOOXPAaHHUTEIBHBIX OPTaHOB IIpeXK/Je BCEro IIPUTIACAT Ha OpUIMAIBHBIN
IIpUeM B TOCyuYpexieHue U He OyayT 0OCY>XJaTh JeTaIy yToJOBHOIO JieJia 1o TeaedoHy

COTPYAHHUKHU ITPABOOXPAHUTEIBHBIX OPTaHOB He IIepeBOAT 3BOHKM Ha PAOOTHUKOB OaHKAa X HA00OPOT

Bam 3BOHAT MOLUEHHUKMU, €CIIu:

OT Bac TpeOylOT B3ATh KPEeJWT, IIepeBeCTH [eHBIH, COOOIIUTH CMC-KOJ, YCTAHOBHTh Ha TesedoH
IIpUJIOXKEeHHe

O6EUJ;EIIOT HEeIpuATHOCTU (YI‘O.TIOBHOE [EeJI0, IIoTepsa ,ueHer) 3d OTKa3 BBINIOJIHATD X YKa3aHHNI

NIPOCAT JepXKaTh 3BOHOK B TaliHe, YTPOXAIOT IIpUBJIeYh K OTBETCTBEHHOCTHU 32 pasIyIallleHue JaHHBIX
CJIeICTBUA

YTOBapHBAaIOT BCE BpeMA OCTAaBAThCA HA CBA3U U He KJIACTh TPYyOKY
Ha BaC JaBAT, TPeOYIOT IefiCTBOBAaTh HeMeJIeHHO, He JAlOT BpeMeH! II0LyMaTh

B pasroBope BBl CJbIIUTe (Dpashl «3epKaJbHBIH KpeAuT», «HCdepllaHue KPeJUTHOTO ITOTeHIIHMasa»,
«CeKpeTHas OIlepallyii», <Pe3ePBHBIN CUeT», «pUHAHCOBAL TIEHKA»

Yto nenarthb:

opun MajeiiemM IIOJO3pEeHNHN HperamaﬁTe O6II_LEHI/IE, COO6IILI/ITe O CIy9HBIIEMCAI B GaHK WU B IIOJIUIIUIO

COKpPpAaTUTh DPHUCKH IIOMOXET aHTHCIIAM-IIpMJIOXKEHHNE, KOTOpO€ OTCEKaeT 3HAYUTEJIbHYIO YaCThb
MOLIIE€HHWYE€CKHNX 3BOHKOB

Hapeemcs, Hamu COBETHI IIOMOTYT He IIONACTS B HEIIPUATHYIO CUTyanuio, yoepeus ce6s 1 GIM3KuX.

C HaWJTyqIIIMMHU II0XK€JIaHUAMH,

xoman/ia IIpakTuku yrososHoro mpasa u npouecca «Mabpanexc»
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	По результатам свежего исследования Kaspersky Who Calls осенью этого года количество телефонных мошенничеств выросло не менее чем в 10 раз. В большинстве случаев злоумышленники представляются сотрудниками правоохранительных органов.
	Вопреки распространенному стереотипу, что на уловки телефонных мошенников попадаются в основном пенсионеры, сценарий со «звонком следователя» действует на людей разных возрастов, уровней образования и профессий.
	Потерпевшие идут на поводу у жуликов из-за боязни отказаться от сотрудничества с властями, либо искренне желая помочь в поимке мифического «преступника».
	Мы собрали основные признаки, которые помогут своевременно вычислить обман.
	Типичная схема мошенничества:
	Особенности действий мошенников:
	Помните:
	Вам звонят мошенники, если:
	Что делать:

